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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Ivanti  

Numéro de Référence 53911004/25 

Date de Publication 10 Avril 2025 

Risque          Important 

Impact      Important 

Systèmes affectés       

 Endpoint Manager (EPM) versions 2022.x antérieures à 2022 SU7  

 Endpoint Manager (EPM) versions 2024.x antérieures à 2024 SU1  

Identificateurs externes 

 CVE-2025-22458 CVE-2025-22459 CVE-2025-22461  

 CVE-2025-22464 CVE-2025-22465 CVE-2025-22466  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits Ivanti susmentionnés. 

L’exploitation de ces failles pourrait permettre à un attaquant d’exécuter du code arbitraire à 

distance, une élévation de privilèges et de porter atteinte une atteinte à la confidentialité des 

données. 

  

Solution 

Veuillez se référer au bulletin de sécurité Ivanti du 08 avril 2025 pour plus d’information. 

Risque    

 Exécution de code arbitraire à distance 

 Déni de service 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletins de sécurité Ivanti du 08 avril 2025: 

 https://forums.ivanti.com/s/article/Security-Advisory-EPM-April-2025-for-EPM-2024-

and-EPM-2022-SU6?language=en_US   
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