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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans Samlify 

Numéro de Référence 54672205/25 

Date de Publication 22 Mai 2025 

Risque          Critique      

Impact      Critique 

   

Systèmes affectés      

 Samlify version 2.10.0 ou supérieure  

Identificateurs externes 

  CVE-2025-47949 

Bilan de la vulnérabilité    

 

Une vulnérabilité critique de contournement d’authentification a été découverte dans 

Samlify, une bibliothèque Node.js populaire utilisée pour implémenter le Single Sign-On 

(SSO) basé sur SAML 2.0. Cette faille, référencée  par « CVE-2025-47949 » (CVSS v4.0 : 

9.9), affecte toutes les versions de Samlify antérieures à 2.10.0. Elle permet à un attaquant 

distant de réussir une élévation de privilèges en tant qu’administrateur, sans interaction 

utilisateur ni privilèges particuliers.   

 

Solution    

Veuillez se référer au bulletin de sécurité du 20 Mai 2025, afin d’installer les dernières mises 

à jour. 

Risque          

 Elévation de privilèges 

Références  

Bulletin de sécurité du 20 Mai 2025: 

 https://github.com/tngan/samlify/security/advisories/GHSA-r683-v43c-6xqv   
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