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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans WatchGuard  Mobile VPN 

Numéro de Référence 54823005/25 

Date de Publication 30 Mai 2025 

Risque          Important      

Impact      Important      
         

Systèmes affectés       

  Client WatchGuard VPN mobile avec SSL pour Windows de la version 11.0 à la ver-

sion 12.11.2 

Identificateurs externes 

 CVE-2025-1910  

Bilan de la vulnérabilité    

 

Une vulnérabilité critique de type élévation locale de privilèges a été identifiée dans le client 

WatchGuard Mobile VPN avec SSL pour Windows. Elle permet à un utilisateur local dispo-

sant de droits limités d’exécuter du code arbitraire avec les privilèges SYSTEM. 

 

Solution 

Cette vulnérabilité n'est actuellement pas résolue. WatchGuard publiera des informations 

supplémentaires dès qu'une résolution sera disponible.   

Risque    

 Exécution des commandes arbitraire  

 Elévation de privilèges  

Annexe    

 Bulletins de sécurité WatchGuard du 28 Mai 2025: 

 https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2025-00008   
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