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Risque Critique

Impact Critique

Systemes affectés

WordPress OttoKit versions antérieures & 1.0.83

Identificateurs externes

CVE-2025-27007

Bilan de la vulnérabilité

Une vulnérabilité critique de type élévation de privileges a été corrigée dans le plugin

WordPress OttoKit. Cette faille, due a une validation d’authentification insuffisante dans

I’API REST du plugin, permet a un attaquant non authentifié¢ d’obtenir des priviléges admi-

nistrateur. Son exploitation peut entrainer la prise de contrdle compléte du site, la modifica-

tion de contenu, le vol de données, la création de comptes administrateurs non autorisés et

I’installation de logiciels malveillants.

Solution

Veuillez se référer au bulletin de sécurité WordPress pour plus d’information.

Risque

e Elévation de privilége

e Exécution du code arbitraire a distance,

e Accés aux informations confidentielles,

e Compromission de site web,
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Annexe
Bulletins de sécurité du 06 Mai 2025:

e https://www.wordfence.com/blog/2025/05/recently-disclosed-suretriggers-critical-
privilege-escalation-vulnerability-under-active-exploitation/
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