
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048السعيد، ص.ب. والتصدي للهجمات المعلوماتية ، المشور    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني
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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans le plugin OttoKit pour WordPress 

Numéro de Référence 54290705/25 

Date de Publication 07 Mai 2025 

Risque          Critique 

Impact      Critique 

Systèmes affectés       

  WordPress OttoKit versions antérieures à 1.0.83 

Identificateurs externes 

 CVE-2025-27007  

Bilan de la vulnérabilité    

Une vulnérabilité critique de type élévation de privilèges a été corrigée dans le plugin 

WordPress OttoKit. Cette faille, due à une validation d’authentification insuffisante dans 

l’API REST du plugin, permet à un attaquant non authentifié d’obtenir des privilèges admi-

nistrateur. Son exploitation peut entraîner la prise de contrôle complète du site, la modifica-

tion de contenu, le vol de données, la création de comptes administrateurs non autorisés et 

l’installation de logiciels malveillants. 

Solution 

Veuillez se référer au bulletin de sécurité WordPress pour plus d’information. 

Risque    

 Elévation de privilège 

 Exécution du code arbitraire à distance, 

 Accès aux informations confidentielles, 

 Compromission de site web, 
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Annexe    

 Bulletins de sécurité du 06 Mai 2025: 

 https://www.wordfence.com/blog/2025/05/recently-disclosed-suretriggers-critical-

privilege-escalation-vulnerability-under-active-exploitation/   
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