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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans les routeurs Netgear  

Numéro de Référence 54722605/25 

Date de Publication 26 Mai 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés     

 NETGEAR DGND3700v2 Wireless Router version antérieure à Firmware V1.1.00.26  

 

Identificateurs externes 

 CVE-2025-4978  

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans le routeur NETGEAR DGND3700v2. 

L’exploitation de cette faille peut permettre à un attaquant distant non authentifié d’obtenir 

un accès administrateur complet via une porte dérobée cachée dans le serveur HTTP embar-

qué. 

Solution    

Veuillez se référer au bulletin de sécurité Netgear du 21 Mai 2025 afin d’installer les 

nouvelles mises à jour. 

Risque    

  Elévation de privilèges 

 

Référence  
 

          Bulletin de sécurité Netgear du 21 Mai 2025: 

 https://github.com/at0de/my_vulns/blob/main/Netgear/DGND3700v2/backdoor.md     
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