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BULLETIN DE SECURITE 

Titre  Vulnérabilité dans SonicWall  Firewall 

Numéro de Référence 54240204/25 

Date de Publication 02 Mai 2025 

Risque          Important      

Impact      Important      
         

Systèmes affectés       

 SonicWall SMA1000 version antérieure à 812.4.3-02925   

Identificateurs externes 

 CVE-2025-2170  

Bilan de la vulnérabilité    

Une vulnérabilité a été corrigée dans SonicWall Firewall. L'exploitation de cette faille pourrait 

permettre à un attaquant distant et non authentifié de forcer l’appliance à effectuer des requêtes 

non autorisées vers des destinations arbitraires, compromettant la sécurité du réseau interne ou 

l’accès à des ressources sensibles. 

Solution 

Veuillez se référer au bulletin de sécurité SonicWall du 30 Avril 2025 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Accès non autorisé à des ressources internes 

 Atteinte à la confidentialité des données 

 Collecte d’informations sensibles 

 Contournement des contrôles d’accès 

Annexe    

 Bulletins de sécurité SonicWall du 30 Avril 2025: 

 https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0008   
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