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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Zoom 

Numéro de Référence 54491405/25 

Date de Publication 14 Mai 2025 

Risque          Important 

Impact      Important 
      

Systèmes affectés       

 Zoom Workplace Desktop App pour Windows version antérieure à 6.4.0 

 Zoom Workplace Desktop App pour macOS version antérieure à 6.4.0 

 Zoom Workplace Desktop App pour Linux version antérieure à 6.4.0 

 Zoom Workplace App pour iOS version antérieure à 6.4.0 

 Zoom Workplace VDI Client pour Windows version antérieure à 6.3.10 (sauf versions 

6.1.17 et 6.2.13) 

 Zoom Rooms Controller pour Windows version antérieure à 6.4.0 

 Zoom Rooms Controller pour macOS version antérieure à 6.4.0 

 Zoom Rooms Controller pour Linux version antérieure à 6.4.0 

 Zoom Rooms Controller pour Android version antérieure à 6.4.0 

 Zoom Rooms Client pour Windows version antérieure à 6.4.0 

 Zoom Rooms Client pour macOS version antérieure à 6.4.0 

 Zoom Rooms Client pour Android version antérieure à 6.4.0 

 Zoom Rooms Client pour iPad version antérieure à 6.4.0 

 Zoom Meeting SDK pour Windows version antérieure à 6.4.0 

 Zoom Meeting SDK pour Android version antérieure à 6.4.0 

 Zoom Meeting SDK pour macOS version antérieure à 6.4.0 

 Zoom Meeting SDK pour Linux version antérieure à 6.4.0 

 Zoom Workplace App pour Android version antérieure à 6.4.0 

 Zoom Meeting SDK pour iOS version antérieure à 6.4.0 
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 Zoom Workplace VDI Client pour Windows version antérieure à 6.3.10 

 Zoom Workplace VDI Client pour Windows version antérieure à 6.3.10 (sauf versions 

6.1.16 et 6.2.12)  

Identificateurs externes 

 CVE-2025-30663, CVE-2025-30668, CVE-2025-46786, CVE-2025-46787,  

 CVE-2025-46785, CVE-2025-30667, CVE-2025-30665, CVE-2025-30666,  

 CVE-2025-30664 

Bilan de la vulnérabilité    

Zoom a publié des mises à jour de sécurité qui corrigent plusieurs vulnérabilités dans Zoom 

Workplace Apps et les produits associés. Ces vulnérabilités pourraient permettre à des atta-

quants d'élever leurs privilèges, de provoquer un déni de service, de lire des données confi-

dentielles ou de contourner les contrôles de sécurité. 

Solution 

Veuillez se référer au bulletin de sécurité Zoom du 13 Mai 2025 pour plus d’information. 

Risque    

 Elévation de privilèges 

 Déni de service 

 Atteinte à la confidentialité des données 

 Contournement de la politique de sécurité 

Annexe    

 Bulletin de sécurité Zoom du  13 Mai 2025:  

  https://www.zoom.com/en/trust/security-bulletin/?cms_guid=false&lang=null    
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