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Systemes affectés
e Mozilla Firefox versions antérieures a 138

e Mozilla Firefox ESR versions antérieures 128.10
e Mozilla Firefox ESR versions antérieures 115.23

Identificateurs externes
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CVE-2025-2817
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Bilan de la vulnérabilité
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Mozilla Foundation annonce la disponibilit¢é d’une mise a jour de sécurité permettant la
correction de plusieurs vulnérabilités au niveau du navigateur Mozilla Firefox. L’exploitation de ces
vulnérabilités peut permettre a un attaquant distant d’exécuter du code arbitraire, d’acceder a des
données confidentielles ou d’élever ses priviléges.
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Solution

Veuillez se référer au bulletin de sécurité Mozilla afin d’installer les nouvelles mises a jour.

Risques

e Exécution de code arbitraire a distance
e Acces a des données confidentielles
e Elévation de privileges

Références

Bulletins de sécurité Mozilla:

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-28/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-29/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-30/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-31/
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