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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant Ivanti Endpoint Manager Mobile activement 

exploitées 

Numéro de Référence 54411405/25 

Date de Publication 14 Mai 2025 

Risque          Critique      

Impact      Important   
         

 

Systèmes affectés     
 

 Endpoint Manager Mobile (EPMM) versions 11.12.0.x  antérieures à 11.12.0.5 

 Endpoint Manager Mobile (EPMM) versions 12.3.0.x  antérieures à 12.3.0.5 

 Endpoint Manager Mobile (EPMM) versions 12.4.0.x  antérieures à 12.4.0.5 

 Endpoint Manager Mobile (EPMM) versions 12.5.0.x  antérieures à 12.5.0.1 

 

Identificateurs externes 

 

 CVE-2025-4427 CVE-2025-4428 

 

Bilan de la vulnérabilité    

 
Ivanti annonce la correction de deux vulnérabilités affectant les versions susmentionnées de 

son produit Endpoint Manager Mobile. Ces vulnérabilités sont activement exploitées et peuvent 

permettre à un attaquant distant non authentifié d’exécuter du code arbitraire ou d’accéder à des 

données confidentielles. 

 

Solution   
 

Veuillez se référer au bulletin de sécurité d’Ivanti pour l'obtention des correctifs. 
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Risque    

 

 Accès à des données confidentielles 

 Exécution de code arbitraire à distance 

 

Référence 

 

Bulletin de sécurité d’Ivanti: 

 https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Endpoint-Manager-Mobile-

EPMM?language=en_US 
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