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 المملكة المغربية

 إدارة الدفاع الىطني

 لأمن نظم المعلىمات المديرية العامة

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant  le navigateur Mozilla Firefox 

Numéro de Référence 54762805/25 

Date de publication 28 Mai 2025 

Risque          Important      

Impact      Critique 

         

Systèmes affectés     
  

 Firefox versions antérieures à 139 

 Firefox ESR versions antérieures à 115.24 

 Firefox ESR versions antérieures à 128.11 

 

 

Identificateurs externes 

 
CVE-2025-5263    CVE-2025-5264    CVE-2025-5265    CVE-2025-5266    CVE-2025-5267    

CVE-2025-5268    CVE-2025-5269    CVE-2025-5270    CVE-2025-5271    CVE-2025-5272         

 

Bilan de la vulnérabilité    

 
Mozilla Foundation annonce la disponibilité d’une mise à jour de sécurité permettant la     

correction de plusieurs vulnérabilités au niveau du navigateur Mozilla Firefox. Une de ces           

vulnérabilités identifiée par «CVE-2025-5262 » est critique et ne nécessite aucune interaction de la         

victime. L’exploitation de ces   vulnérabilités peut   permettre à un attaquant distant d’exécuter du 

code arbitraire ou d’accéder à des données confidentielles. 

 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité Mozilla afin d’installer les nouvelles mises à jour. 
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Risques   

 

 Exécution de code arbitraire à distance 

 Accès à des données confidentielles 

 

 

 

 Références 

 

Bulletin de sécurité Mozilla: 

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-44/ 

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-43/ 

 https://www.mozilla.org/en-US/security/advisories/mfsa2025-42/ 
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