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BULLETIN DE SECURITE

Titre Vulnérabilités critiques dans les produits Cisco
Numeéro de Référence 54310805/25
Date de Publication 08 Mai 2025
Risque Critique
Impact Critique
Systemes affectés
Cisco 10S XE
Cisco 10S
Cisco 10S XR

Cisco Wireless Controllers

Cisco SD-WAN Manager

Cisco Catalyst Switches

Cisco Adaptive Security Appliance (ASA)
Cisco Firepower Threat Defense (FTD)
Cisco Catalyst Center

Cisco ASR 903 Routers

Cisco Industrial Ethernet Switches

Identificateurs externes

CVE-2025-32433, CVE-2025-20188, CVE-2025-20140, CVE-2025-20186,
CVE-2025-20154, CVE-2025-20191, CVE-2025-20122, CVE-2025-20182,
CVE-2025-20197, CVE-2025-20198, CVE-2025-20192, CVE-2025-20162,
CVE-2025-20164, CVE-2025-20202, CVE-2025-20210, CVE-2025-20181,
CVE-2025-20189

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigees dans les versions susmentionnées des pro-
duits Cisco. L’exploitation de ces failles pourrait permettre a un attaquant distant de réussir
une élévation de privileges, de contourner la politique de sécurité, d‘exécuter du code arbi-
traire a distance et de causer un déni de service sur un appareil affecté.

Solution
Veuillez se référer au bulletin de sécurité Cisco du 07 Mai 2025 pour plus d’information.
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Annexe

Déni de service

Elévation de privileges

Contournement de la politique de sécurité
Exécution du code arbitraire a distance

Bulletin de sécurité Cisco du 07 Mai 2025:

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
erlang-otp-ssh-xyZZy

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
wlc-file-uplpd-rHZGOUfC

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
wlc-wncd-p6Gvit6HL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
webui-cmdinj-gVn3OKNC

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
twamp-kVV4FHugn

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
sisf-dos-ZGwt4DdY

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
multiprod-ikev2-dos-gPctUqv2

https://sec.cloudapps.cisco.com/security/center/publicationListing.x?product=Cisco&sor
t=-day sir#~Vulnerabilities
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