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BULLETIN DE SECURITE 

Titre  Vulnérabilités critiques dans les produits industriels de Schneider 

Electric  

Numéro de Référence 54391305/25 

Date de Publication 13 Mai 2025 

Risque          Critique 

Impact      Critique 

   

Systèmes affectés      

 Galaxy VS,Galaxy VL,Galaxy VXL (utilisant le serveur SSH Erlang/OTP) 

 PrismaSet Active – Wireless Panel Server 

 Wiser AvatarOn 6K Freelocate 

 Wiser Cuadro H 5P Socket 

Identificateurs externes 

 CVE-2025-32433, CVE-2023-4041, CVE-2025-2875  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités critiques ont été corrigées dans les produits industriels de Schneider 

Electric. L’exploitation de ces failles pourrait entraîner l'exécution de code à distance, la 

perte de confidentialité, le contournement de l’authentification ou encore l’accès non 

autorisé à des ressources sensibles.   

Solution    

Veuillez se référer au bulletin de sécurité Schneider Electric du 13 Mai 2025, afin d’installer 

les dernières mises à jour. 

Risque          

 Accès aux informations confidentielles 

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité des données 

 Exécution du code arbitraire à distance 

Références  

Bulletin de sécurité Schneider Electric du 13 Mai 2025: 
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 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2025-133-

04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2025-133-

04.pdf  

 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2025-133-

02&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2025-133-

02.pdf  

 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2025-133-

01&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2025-133-

01.pdf     
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