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Risque          Important      

Impact      Important      

Systèmes affectés       

 Apache Tomcat 11.x version antérieure à 11.0.7 

 Apache Tomcat 10.x version antérieure à 10.1.41 

 Apache Tomcat 9.x version antérieure à 9.0.105 

 Apache InLong version antérieure à 2.2.0 

Identificateurs externes 

 CVE-2025-31650, CVE-2025-31651  

Bilan de la vulnérabilité    

Apache Software Foundation a récemment publié une mise à jour de sécurité corrigeant 

deux vulnérabilités pour le serveur Tomcat et Apache InLong. L’exploitation de ces failles 

pourrait permettre à un attaquant de contourner certaines règles de sécurité exposant le 

serveur à un risque d'accès non autorisé et d’exécuter du code arbitraire à distance. 

Solution 

Veuillez se référer au bulletin de sécurité Apache Software Foundation  pour plus 

d’information. 

Risque    

• Exécution du code arbitraire à distance 

• Contournement de la politique de sécurité 

• Atteinte à la confidentialité des données 

Annexe    

Bulletin de sécurité Apache Software Foundation du 29 Mai 2025: 

 https://lists.apache.org/thread/xhqqk9w5q45srcdqhogdk04lhdscv30j  

 https://lists.apache.org/thread/s4dnmq3gwcjocxf85qk190knlzd26jby   
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