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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans Node.js 

Numéro de Référence 54561605/25 

Date de Publication 16 Mai 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

 Node.js antérieures à v20.19.2 

 Node.js antérieures à v22.15.1 

 Node.js antérieures à v23.11.1 

 Node.js antérieures à v24.0.2  

Identificateurs externes 

 CVE-2025-23166, CVE-2025-23167, CVE-2025-23165  

Bilan de la vulnérabilité    

Trois vulnérabilités ont été corrigées dans les versions susmentionnées de Node.js. 

L’exploitation de ces failles pourrait permettre à un attaquant de provoquer un déni de ser-

vice (DoS), contourner des mécanismes de sécurité ou entraîner des fuites de mémoire cri-

tiques.   

  

Solution 

Veuillez se référer au bulletin de sécurité Node.js du 14 Mai 2025 pour plus d’information. 

Risque    

 Déni de service 

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletin de sécurité Node.js du 14 Mai 2025: 

 https://nodejs.org/en/blog/vulnerability/may-2025-security-releases   
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