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Risque Important
' Impact Critique

Systemes affectés
e UCRM Client Signup Plugin versions antérieures a 1.3.5

e UISP Application versions antérieures a 2.4.211

Identificateurs externes
o CVE-2025-24289  CVE-2025-24290
Bilan de la vulnérabilité
Ubiquiti annonce la correction de deux vulnérabilités affectant ses produits susmentionnés.

L’exploitation de ces vulnérabilités peut permettre a un attaquant d’injecter du code SQL, d’injecter
du contenu dans une page ou d’élever ses priviléges.

Solution
Veuillez se référer au bulletin de sécurité de Ubiquiti afin d’installer les nouvelles mises a jour.
Risques

¢ Injection de contenu dans une page
e Injection de code SQL
e Elévation de priviléges

Direction Générale de la Sécurité des Systémes d’Information, a5 ALEN S pa i A pate, e slaall alas (Y Alall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



Réferences
Bulletin de sécurité d’Ubiquiti:

e https://community.ui.com/releases/Security-Advisory-Bulletin-048-048/af007d99-bb6d-
4368-a12f-75e84de19e8d
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