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Risque Critique

Impact Critique

Systemes affectés

e Tous les systemes Linux dont le noyau est inférieur a la version 6.2
Identificateurs externes

o CVE-2023-0386
Bilan de la vulnérabilité

Une vulnérabilité critique « CVE-2023-0386 » affecte le sous-systeme « OverlayFS » du noyau Li-
nux. Le noyau ne vérifie pas correctement si I’UID/GID du fichier copié depuis « OverlayFS » vers
le "upper" est mappé dans I’espace utilisateur courant, permettant a un utilisateur non privilégié de
créer un binaire « SUID root » dans un répertoire comme "/tmp", et de ’exécuter pour obtenir les
priviléges « root ».

Des preuves de concept (PoC) sont publiqguement disponibles, il est fortement recommandé
d’appliquer les correctifs de sécurité proposés par les distributions linux concernées (Ubuntu, Red
Hat, Debian...).

Solution

Veuillez se référer aux bulletins de sécurité des distributions linux concernées pour plus
d’infirmation.

Risque

* Prise de contr6le compléte du systeme par un utilisateur local non privilégié
» Exécution de commandes ou de programmes avec les droits root
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 Elévation de privileges

Annexe
Bulletin de sécurité Ubuntu :
e https://ubuntu.com/security/CVE-2023-0386
Bulletin de sécurité Debian:
e https://security-tracker.debian.org/tracker/CVE-2023-0386
Bulletin de sécurité Amazon Linux:

e https://explore.alas.aws.amazon.com/CVE-2023-0386.html

Bulletin de sécurité RedHat:

https://access.redhat.com/security/cve/cve-2023-0386
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