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Titre  Vulnérabilités critiques dans Cisco Identity Services Engine 

Numéro de Référence 55412606/25 

Date de Publication 26 Juin 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       
 Cisco Cisco Identity Services Engine version 3.4.x antérieure à 3.4 Patch 2  

 Cisco Cisco Identity Services Engine version 3.3.x antérieure à 3.3P5  

 Cisco Cisco Identity Services Engine version 3.2.x antérieure à 3.2P8  

Identificateurs externes 

 CVE-2025-20281 CVE-2025-20282 CVE-2025-20264  

Bilan de la vulnérabilité    

Cisco a publié des correctifs pour plusieurs vulnérabilités critiques affectant Cisco Identity 

Services Engine (ISE). L’exploitation de ces failles pourrait permettre à un attaquant distant 

de contourner la politique de sécurité et d’exécuter des commandes systèmes en tant que 

« root ».  

  

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 25 Juin 2025 pour plus d’information. 

Risque    

 Elévation de privilèges 

 Contournement de la politique de sécurité 

Annexe    

 Bulletin de sécurité Cisco du 25 Juin 2025: 

  https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-ise-auth-bypass-mVfKVQAU  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

ise-unauth-rce-ZAd2GnJ6          
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