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Risque Critique

Impact Critique

Systemes affectés

e Veeam Backup & Replication versions antérieures a 12.3.2 (build 12.3.2.3617)

e Veeam Agent pour Microsoft Windows versions antérieures a 6.3.2 (build 6.3.2.1205)

Identificateurs externes

o CVE-2025-23121, CVE-2025-23120, CVE-2025-24286, CVE-2025-24287

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans Veeam Backup & Replication et
Veeam Agent pour Microsoft Windows. Un attaquant authentifié peut exploiter ces failles
afin d’exécuter du code arbitraire a distance sur le serveur de sauvegarde, de modifier des
taches de sauvegarde, ou encore d’obtenir une ¢lévation locale de privileges via le Veeam
Agent for Microsoft Windows.

Solution

Veuillez se référer au bulletin de sécurité Veeam du 17 Juin 2025 pour plus d’information.

Risque

e Exécution du code arbitraire
e Elévation de privileges

Annexe

Bulletin de sécurité Veeam du 17 Juin 2025:
e https://www.veeam.com/kb4743

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques Ll 1048 . .ua cxmadl | shall ¢ Aila glaall langll gaaill

Informatiques, Méchouar Said,

0537 572053 :08la— 0537 57 21 47 s

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.veeam.com/kb4743

