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Risque Important

Impact Important

Systemes affectés

Android 13, 14 et 15 sans le correctif de sécurité du 02 Juin 2025

Identificateurs externes

CVE-2024-12576 CVE-2024-12837 CVE-2024-47893
CVE-2024-53010 CVE-2024-53019 CVE-2024-53020
CVE-2024-53021 CVE-2024-53026 CVE-2025-0073
CVE-2025-0468 CVE-2025-0478 CVE-2025-0819
CVE-2025-0835 CVE-2025-21424 CVE-2025-21485
CVE-2025-21486 CVE-2025-25178 CVE-2025-26432
CVE-2025-26437 CVE-2025-26441 CVE-2025-26443
CVE-2025-26445 CVE-2025-26448 CVE-2025-26449
CVE-2025-26450 CVE-2025-26452 CVE-2025-26453
CVE-2025-26455 CVE-2025-26456 CVE-2025-26458
CVE-2025-26462 CVE-2025-26463 CVE-2025-27029
CVE-2025-32312

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans le systétme d’exploitation Android.
L’exploitation de ces vulnérabilités peut permettre a un attaquant de réussir une élévation de
priviléges, de causer un déni de service a distance et de porter atteinte a la confidentialité des
données.

Solution

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques

Informatiques, Méchouar Said,
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53
Email : contact@macert.gov.ma
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Veuillez se référer au bulletin de sécurité Android du 02 Juin 2025 pour plus d’informations.
Risque

o Atteinte a la confidentialité des données
« Elévation de priviléges
o Déni de service a distance
Annexe
Bulletin de sécurité Android du 02 Juin 2025:
e https://source.android.com/docs/security/bulletin/2025-06-01?hl=fr
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