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Risque Important

Impact Important

Systemes affectés
e Firefox version 138.x antérieure a 140
e Firefox ESR version 115.x antérieure a 115.25
e Firefox ESR version 128.x antérieure a 128.12
Identificateurs externes
e CVE-2025-6424 CVE-2025-6425 CVE-2025-6426
e CVE-2025-6427 CVE-2025-6428 CVE-2025-6429
e CVE-2025-6430 CVE-2025-6431 CVE-2025-6432
e CVE-2025-6433 CVE-2025-6434 CVE-2025-6435
e CVE-2025-6436
Bilan de la vulnérabilité

Mozilla vient de publier une mise a jour de sécurité qui permet de corriger plusieurs
vulnérabilités affectant le navigateur Firefox. L’exploitation de ces failles peut permettre a
un attaquant distant de contourner les protections intégrées du navigateur afin d’exécuter du
code arbitraire et de porter atteinte a la confidentialité et I’intégrité des donneées.

Solution

Veuillez se référer au bulletin de sécurité Mozilla du 24 Juin 2025 afin d’installer les
nouvelles mises a jour.

Risque
o Exécution du code arbitraire a distance
o Atteinte a la confidentialité des données
o Atteinte a I’intégrité des données
o Contournement de la politique de sécurité
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Annexe
Bulletins de sécurité Mozilla du 24 Juin 2025
e https://www.mozilla.org/en-US/security/advisories/mfsa2025-51/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-52/

e https://www.mozilla.org/en-US/security/advisories/mfsa2025-53/
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