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BULLETIN DE SECURITE

Titre Zero-day dans Google Chrome
Numeéro de Référence 54890406 /25

Date de Publication 04 Juin 2025

Risque Critique

Impact Critique

Systemes affectés

e Google Chrome versions antérieures a 125.0.6422. 76 pour Linux

e Google Chrome versions antérieures a 125.0.6422.60/. 77 pour Windows et Mac
Identificateurs externes

e CVE-2025-5419
Bilan de la vulnérabilité

Google a publié des mises a jour de sécurité pour corriger une vulnérabilité critique « zero-
day » affectant Google chrome. La vulnérabilité « CVE-2025-5419 » affecte le moteur V8
JavaScript et WebAssembly de Google Chrome, via une page HTML spécialement congue,
ce qui permettrait & un attaquant distant d’exécuter du code arbitraire a distance ou contour-
ner les mécanismes de sandboxing mis en place par Chrome. Google a confirmé que cette
faille est activement exploitée.

Solution

Veuillez se référer au bulletin de sécurité Google du 02 Juin 2025 pour plus d’information.
Risque

e Prise de controle du systeme affecté

e Exécution du code arbitraire a distance

e Contournement de la politique de sécurité
Annexe

Bulletins de sécurité Google du 02 Juin 2025:
e https://chromereleases.qgoogleblog.com/2025/06/stable-channel-update-for-desktop.html
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