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Systémes affectés
e Les processeurs AMD de la Famille 19h
Identificateurs externes

e CVE-2024-36348 CVE-2024-36349 CVE-2024-36350 CVE-2024-36357
Bilan de la vulnérabilité

AMD a identifié une nouvelle classe d’attaques appelées « Transient Scheduler Attacks (TSA) »,
affectant certains processeurs Famille 19h. Ces attaques exploitent des événements
microarchitecturaux appelés « faux achevements » de chargement pour provoquer des fuites
d’informations entre contextes de sécurité, notamment du noyau vers I’espace utilisateur, entre
machines virtuelles ou entre applications. Un attaquant distant pourrait exploiter certaines de ces

vulnérabilités afin d’accéder aux informations confidentielles ou contourner la politique de sécu-
rité.

Solution
Veuillez se référer aux bulletins de sécurité AMD Juillet 2025 afin d’installer les nouvelles mises

ajour.
Risque
o Contournement de la politique de sécurité
e Acces aux informations confidentielles

Référence :
Bulletins de sécurité¢ AMD du Juillet 2025:

e https://www.amd.com/content/dam/amd/en/documents/resources/bulletin/technical-
guidance-for-mitigating-transient-scheduler-attacks.pdf
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