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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans Kubernetes Image Builder 

Numéro de Référence 55952207/25 

Date de Publication 22 Juillet 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       

 Kubernetes Image Builder version antérieure à v0.1.45 

 

Identificateurs externes 

 CVE-2025-7342  

Bilan de la vulnérabilité    
 

Une vulnérabilité critique a été corrigée dans Kubernetes Image Builder, affectant les 

images machines virtuelles créées via « Nutanix ou OVA». Les versions concernées de Ku-

bernetes Image Builder incluent les informations d'identification par défaut de l'administra-

teur Windows pendant le processus de construction de l'image. L’exploitation de cette faille 

pourrait permettre à un attaquant d’obtenir les privilèges « root » et potentiellement com-

promettre l’ensemble du cluster Kubernetes.   

 

Solution   : 

 
Veuillez se référer au bulletin de sécurité Kubernetes du 21 Juillet 2025. 

 

Risque   : 
• Elévation de privilèges 

• Prise de contrôle de système 

 

Annexe    

Bulletin de sécurité Kubernetes du  21 Juillet 2025:  

 https://github.com/kubernetes/kubernetes/issues/133115   
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