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Risque Critique

Impact Critique

Systemes affectés

e HT Contact Form Widget for Elementor & Gutenberg plugin pour WordPress version
antérieure a 2.2.2

Identificateurs externes
e CVE-2025-7340

Bilan de la vulnérabilité
Une vulnérabilité critique « CVE-2025-7340» a été corrigée dans le plugin « HT Contact
Form Widget for Elementor & Gutenberg » de WordPress. L’exploitation de cette faille
peut permettre a un attaquant non authentifié de déposer des fichiers arbitraires sur le ser-
veur du site affecté, pouvant conduire a une exécution de code a distance (RCE) et une prise
de contr6le complete du serveur.

Solution
Veuillez se référer au bulletin de sécurité WordPress pour plus d’information.

Risque
e Exécution du code arbitraire a distance,
e Compromission de site web,

Annexe
Bulletins de sécurité du 15 Juillet 2025:

e https://www.wordfence.com/threat-intel/vulnerabilities/wordpress-plugins/ht-
contactform/ht-contact-form-widget-for-elementor-page-builder-gutenberg-blocks-form-
builder-221-unauthenticated-arbitrary-file-upload
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