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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans le serveur Wing FTP 

Numéro de Référence 55751407/25 

Date de Publication 14 Juillet 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       
 

 Wing FTP server version antérieure à 7.4.4  

 

Identificateurs externes 

 

 CVE-2025-47812  

 

Bilan de la vulnérabilité    
 

Une vulnérabilité critique activement exploitée a été corrigée dans le serveur Wing FTP, affectant à 

la fois l'interface web utilisateur et l'interface d'administration. Un attaquant distant peut exploiter 

cette vulnérabilité pour injecter du code malveillant dans un fichier de session utilisateur, et exécu-

ter des commandes système avec les privilèges du service FTP (typiquement "SYSTEM" sur Win-

dows ou root sur "Unix/Linux").  

  

Solution   : 

Veuillez se référer au bulletin de sécurité afin d’installer les nouvelles mises à jour. 

Risque   : 

 
• Exécution de commande arbitraire,  

• Injection de code, 

• Elévation de privilèges, 

Annexe    

Bulletin de sécurité Wing FTP:   

 https://www.cve.org/CVERecord?id=CVE-2025-47812   
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