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BULLETIN DE SECURITE 

Titre  Vulnérabilité dans les produits SonicWall 

Numéro de Référence 56103107/25 

Date de Publication 31 Juillet 2025 

Risque          Important      

Impact      Important      
    

Systèmes affectés 

 Gen7 hardware Firewalls - TZ270, TZ270W, TZ370, TZ370W, TZ470, TZ470W, 

TZ570, TZ570W,TZ570P, TZ670, NSa 2700, NSa 3700,NSa 4700, NSa 5700, NSa 

6700, NSsp 10700, NSsp 11700, NSsp 13700, NSsp 15700 

 Gen7 virtual Firewalls (NSv) - NSV270, NSv470, NSv870 (ESX, KVM, HYPER-V, 

AWS, Azure)  

Identificateurs externes 

 CVE-2025-40600  

Bilan de la vulnérabilité    

Une vulnérabilité a été corrigée dans les produits SonicWall susmentionnés. L'exploitation de 

cette faille peut permettre à un attaquant de causer un déni service. 

Solution 

Veuillez se référer au bulletin de sécurité SonicWall du 29 Juillet 2025 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Déni de service, 

Annexe    

 Bulletin de sécurité SonicWall du 29 Juillet 2025: 

 https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0013   
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