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BULLETIN DE SECURITE

Titre Vulnérabilités affectant plusieurs produits d’Adobe
Numeéro de Référence | 55650907/25
Date de Publication 09 Juillet 2025
Risque Important
Impact Important

Systemes affectés

6.5.0.0.20250527.0

Adobe After Effects versions antérieures a 24.6.7

Adobe After Effects versions antérieures a 25.3

Adobe Substance 3D Viewer versions antérieures a 0.25

Adobe Audition versions antérieures a 24.6.7

Adobe Audition versions antérieures a 25.3

Adobe InCopy versions antérieures a 20.4 sur Windows et macOS
Adobe InCopy versions antérieures a 19.5.4 sur Windows et macOS
Adobe InDesign versions antérieures a 1D20.4 sur Windows et macOS
Adobe InDesign versions antérieures a 1D19.5.4 sur Windows et macOS
Connect Windows App versions antérieures a 25.1

Adobe Dimension versions antérieures a 4.1.2

Adobe Substance 3D Stager versions antérieures a 3.1.3

[llustrator 2025 versions antérieures a 29.6

Illustrator 2024 versions antérieures a 28.7.8

Adobe FrameMaker versions antérieures a 2020 update 9

Adobe FrameMaker versions antérieures a 2022 update 7

Adobe Experience Manager (AEM) Forms on JEE versions antérieures a

e Adobe Experience Manager (AEM) Screens versions antérieures a AEM 6.5.22 Screens

FP11.6

e ColdFusion 2025 versions antérieures a update 3
e ColdFusion 2023 versions antérieures a update 15
e ColdFusion 2021 versions antérieures a update 21
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Identificateurs externes

CVE-2025-43587
CVE-2025-43580
CVE-2025-30312
CVE-2025-49525
CVE-2025-49529
CVE-2025-47122
CVE-2025-47126
CVE-2025-47131
CVE-2025-49536
CVE-2025-49537
CVE-2025-49541

CVE-2025-47109
CVE-2025-47097
CVE-2025-47135
CVE-2025-49530
CVE-2025-49531
CVE-2025-47123
CVE-2025-47127
CVE-2025-47132
CVE-2025-49542
CVE-2025-49551
CVE-2025-49546

Bilan de la vulnérabilité

CVE-2025-43582
CVE-2025-47098
CVE-2025-27165
CVE-2025-49526
CVE-2025-49532
CVE-2025-47125
CVE-2025-47128
CVE-2025-47133
CVE-2025-49543
CVE-2025-49539
CVE-2025-49538

CVE-2025-43584
CVE-2025-47099
CVE-2025-30313
CVE-2025-49527
CVE-2025-47119
CVE-2025-47121
CVE-2025-47129
CVE-2025-49534
CVE-2025-49544
CVE-2025-49545

CVE-2025-43583
CVE-2025-27203
CVE-2025-49524
CVE-2025-49528
CVE-2025-47120
CVE-2025-47124
CVE-2025-47130
CVE-2025-49547
CVE-2025-49535
CVE-2025-49540

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut
permettre a un attaquant d’exécuter du code arbitraire, d’élever ses priviléges, d’accéder a des
informations confidentielles, de contournement de mesures de sécurité ou de causer un déni de

service.

Solution

Veuillez se référer aux bulletins de sécurité d’Adobe pour I'obtention des correctifs.

Risques

Direction Générale de la Sécurité des Systémes d’Information,

Exécution de code arbitraire
Elévation de priviléges
Acces a des informations confidentielles
Contournement de mesures de sécurité
Déni de service
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Références

Bulletins de sécurité d’ Adobe:

e https://helpx.adobe.com/security/products/after effects/apsb25-49.html

e https://helpx.adobe.com/security/products/substance3d-viewer/apsb25-54.html

e https://helpx.adobe.com/security/products/audition/apsb25-56.html

e https://helpx.adobe.com/security/products/incopy/apsh25-59.html

e https://helpx.adobe.com/security/products/indesign/apsb25-60.html

e https://helpx.adobe.com/security/products/connect/apsb25-61.html

e https://helpx.adobe.com/security/products/dimension/apsh25-63.html

e https://helpx.adobe.com/security/products/substance3d stager/apsbh25-64.html

e https://helpx.adobe.com/security/products/illustrator/apsb25-65.html

e https://helpx.adobe.com/security/products/framemaker/apsb25-66.html

e https://helpx.adobe.com/security/products/aem-forms/apsh25-67.html

e https://helpx.adobe.com/security/products/aem-screens/apsh25-68.html

e https://helpx.adobe.com/security/products/coldfusion/apsb25-69.html
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