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Risque Critique
' Impact Critique

Systemes affectés
e MICROSENS NMP Web+ version antérieure a v3.3.0 pour Windows et Linux
Identificateurs externes
e CVE-2025-49151, CVE-2025-49152, CVE-2025-49153
Bilan de la vulnérabilité
Plusieurs vulnérabilités critiques ont été corrigées dans MICROSENS NMP Web+, une pla-
teforme de gestion de réseau industriel largement déployée. Ces failles permettent a des at-
taquants distants non authentifiés de prendre le contréle total des systemes affectés, avec une
complexité d’attaque faible et aucune interaction utilisateur requise.
Solution

Veuillez se référer au bulletin de sécurité MICROSENS afin d’installer les nouvelles mises a

jour.
Risque

e Prise de control du systeme;
Référence :
Bulletin de sécurité MICROSENS:

e https://www.microsens.com/support/downloads/nmp/

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LLV 1048 (o camad) ) sliall ¢ Ala sleall Claaell gl
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.microsens.com/support/downloads/nmp/

