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Risque

Critique

' Impac

t

Critique

Systemes affectes

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

Microsoft SharePoint Server 2019

Microsoft SharePoint Enterprise Server 2016

Microsoft PowerPoint 2016 (64-bit edition)

Microsoft PowerPoint 2016 (32-bit edition)

Microsoft Office LTSC pour Mac 2024

Microsoft Office LTSC 2024 pour 64-bit editions
Microsoft Office LTSC 2024 pour 32-bit editions
Microsoft Office LTSC 2021 pour 32-bit editions
Microsoft Office LTSC 2021 pour 64-bit editions
Microsoft Office LTSC pour Mac 2021

Microsoft 365 Apps pour Enterprise pour 64-bit Systems
Microsoft Word 2016 (64-bit edition)

Microsoft Word 2016 (32-bit edition)

Microsoft 365 Apps pour Enterprise pour 32-bit Systems
Microsoft Office 2019 pour 64-bit editions

Microsoft Office 2019 pour 32-bit editions

Microsoft SharePoint Server Subscription Edition
Microsoft Teams pour Mac

Microsoft Office 2016 (64-bit edition)

Microsoft Office 2016 (32-bit edition)
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e Microsoft Office pour Android
e Office Online Server
e Microsoft Outlook 2016 (64-bit edition)
e Microsoft Outlook 2016 (32-bit edition)
e Microsoft Teams pour Desktop
e Microsoft Teams pour iOS
e Microsoft Teams pour Android
e Microsoft Excel 2016 (64-bit edition)
e Microsoft Excel 2016 (32-bit edition)

Identificateurs externes
e CVE-2025-49706 CVE-2025-49705 CVE-2025-49704
e CVE-2025-49703 CVE-2025-49737 CVE-2025-49702
e CVE-2025-49697 CVE-2025-49696 CVE-2025-49695
e CVE-2025-49701 CVE-2025-49699 CVE-2025-49698
e CVE-2025-47994 CVE-2025-49700 CVE-2025-49756
e CVE-2025-49731 CVE-2025-49711 CVE-2025-48812

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les produits
Microsoft office. L’exploitation de ces vulnérabilités pourrait permettre a un attaquant
d’exécuter du code arbitraire a distance, de contourner les mesures de sécurité, de divulguer
des informations confidentielles et de réussir une élévation de priviléges.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 08 Juillet 2025.
Risque

o Exécution du code arbitraire a distance

o Elévation de privileges

o Contournement des mesures de sécurité

o Divulgation des informations confidentielles
Annexe

Bulletin de sécurité Microsoft du 08 Juillet 2025:
e https://msrc.microsoft.com/update-guide/
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