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Risque Critique

Impact Critique

Systemes affectes

EcoStruxure IT Data Center Expert versions antérieures ou égales a 8.3
EcoStruxure Power Monitoring Expert (PME) versions antérieures a 2023
EcoStruxure Power Monitoring Expert (PME) versions antérieures a 2023 R2
EcoStruxure Power Monitoring Expert (PME) versions antérieures a 2024
EcoStruxure Power Monitoring Expert (PME) versions antérieures a 2024 R2
EcoStruxure Power Operation (EPO) 2022 versions antérieures ou égales a CU6
EcoStruxure Power Operation (EPO) 2024 versions antérieures ou égales a CU1
EcoStruxure Power Operation (EPO) Advanced Reporting and Dashboards Module
versions antérieures a 2022

e EcoStruxure Power Operation (EPO) Advanced Reporting and Dashboards Module
versions antérieures a 2024

Identificateurs externes

CVE-2022-45198 CVE-2023-35945 CVE-2023-44487
CVE-2023-50447 CVE-2023-5217 CVE-2024-28219
CVE-2025-50121 CVE-2025-50122 CVE-2025-50123
CVE-2025-50124 CVE-2025-50125 CVE-2025-6438
CVE-2025-6788

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans les produits industriels de Schneider
Electric. L’exploitation de ces failles pourrait entrainer l'exécution de code a distance, la
perte de confidentialité, le contournement de I’authentification, de causer un deni de service
a distance, de reussir une élévation de privileges ou encore 1’accés non autorisé a des
ressources sensibles.
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Solution

Veuillez se référer au bulletin de sécurité Schneider Electric 08 Juillet 2025, afin d’installer
les derniéres mises a jour.

Risque

Acces aux informations confidentielles
Contournement de la politique de sécurité
Atteinte a la confidentialité des données
Exécution du code arbitraire a distance
Elévation de priviléges

Déni de service a distance

Références
Bulletin de sécurité Schneider Electric du 08 Juillet 2025:
e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2025-189-

01&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2025-189-
01.pdf
e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2025-189-

03&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2025-189-
03.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2025-189-
04&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2025-189-

:

04.pdf
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