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BULLETIN DE SECURITE

Titre Vulnérabilités dans Mozilla Firefox et Thunderbird
Numéro de Référence 55982307/25
Date de Publication 23 Juillet 2025
Risque Important
 Impact Important

Systemes affectés
e Thunderbird versions antérieurs a 141
e Thunderbird versions antérieurs a 128.13
e Thunderbird versions antérieurs a 140.1
e Firefox versions antérieurs a 141
e Firefox ESR versions antérieurs a 115.26
e Firefox ESR versions antérieurs a 128.13
e Firefox ESR versions antérieurs a 140.1
Identificateurs externes
e CVE-2025-8027, CVE-2025-8028, CVE-2025-8034
Bilan de la vulnérabilité

Mozilla a publié des mises a jour de sécurité pour corriger plusieurs vulnérabilités affectant les
versions susmentionnées de Firefox et Thunderbird. Un attaquant pourrait exploiter certaines de
ces vulnérabilités afin d’exécuter du code arbitraire a distance, de porter atteinte a la
confidentialité des données et de contourner la politique de sécurité.

Solution

Veuillez se référer au bulletin de sécurité Mozilla du 22 Juillet 2025afin d’installer les
nouvelles mises a jour.

Risque
o Exécution du code arbitraire a distance
« Porter atteinte a la confidentialité des données
« Contournement de la politique de sécurité
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Annexe

Bulletins de sécurité Mozilla du 22 Juillet 2025:

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53

https://www.mozilla.org/en-US/security/advisories/mfsa2025-56/

https://www.mozilla.org/en-US/security/advisories/mfsa2025-57/#CVE-2025-8028

https://www.mozilla.org/en-US/security/advisories/mfsa2025-58/

https://www.mozilla.org/en-US/security/advisories/mfsa2025-59/

https://www.mozilla.org/en-US/security/advisories/mfsa2025-61/#CVE-2025-8029

https://www.mozilla.org/en-US/security/advisories/mfsa2025-62/

https://www.mozilla.org/en-US/security/advisories/mfsa2025-63/
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