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Risque Important
 Impact Important

Systemes affectés

e SMA 100 Series(SMA 210, 410, 500v) 10.2.1.15-81sv et version antérieure
Identificateurs externes

o CVE-2025-40596, CVE-2025-40597, CVE-2025-40598, CVE-2025-40599
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans SonicWall SMA100 SSL-VPN. L’exploitation de
ces failles permet a un attaquant d’exécuter du code arbitraire a distance, de porter atteinte a la
confidentialité des données et de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité SonicWall du 23 Juillet afin d’installer les
nouvelles mises a jour.

Risque
o Déni de service
« Exécution du code arbitraire a distance
o Atteinte a la confidentialité des données
Annexe
Bulletins de sécurité SonicWall du 23 Juillet 2025:
e https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0014
e https://psirt.global.sonicwall.com/vuln-detail/SNWLID-2025-0012
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