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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les outils de développement Microsoft 

(Patch Tuesday Juillet 2025) 

Numéro de Référence 55620907/25 

Date de Publication 09 Juillet 2025 

Risque          Important      

Impact      Important 
         

Systèmes affectés       

  Python extension pour Visual Studio Code 

 Microsoft Visual Studio 2022 version 17.14 

 Microsoft Visual Studio 2015 Update 3 

 Microsoft Visual Studio 2022 version 17.10 

 Microsoft Visual Studio 2022 version 17.8 

 Microsoft Visual Studio 2022 version 17.12 

 Microsoft Visual Studio 2019 version 16.11 (includes 16.0 - 16.10) 

 Microsoft Visual Studio 2017 version 15.9 (includes 15.0 - 15.8) 

Identificateurs externes 

 CVE-2025-49714 CVE-2025-49739 CVE-2025-27614  

 CVE-2025-27613 CVE-2025-48386 CVE-2025-48385  

 CVE-2025-48384 CVE-2025-46835 CVE-2025-46334  

 

Bilan de la vulnérabilité    
 

Microsoft annonce la correction de plusieurs vulnérabilités affectant les outils de dévelop-

pement susmentionnés. L’exploitation de ces vulnérabilités peut permettre à un attaquant 

d’exécuter du code arbitraire à distance et de réussir une élévation de privilèges. 

Solution 

     Veuillez se référer au bulletin de sécurité Microsoft du 08 Juillet 2025. 

Risque  

 Exécution du code arbitraire à distance 

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma


 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلومات ,مديرية تدبير مركز اليقظة والرصد
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

 Elévation de privilèges 

Annexe    

Bulletin de sécurité Microsoft  du 08 Juillet 2025: 

 https://msrc.microsoft.com/update-guide/   
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