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Risque Important

Impact Important

Systemes affectés
e Post SMTP plugin version antérieure a 3.3.0

e HT Contact Form Widget For Elementor Page Builder & Gutenberg Blocks & Form
Builder plugin version antérieure a 2.2.2

Identificateurs externes
e CVE-2025-7340 CVE-2025-7341 CVE-2025-7360 CVE-2025-24000
Bilan de la vulnérabilité
Plusieurs vulnérabilités ont été corrigées dans les plugins de WordPress. L’exploitation de
ces failles peut permettre a un attaquant d’exécuter du code a distance (RCE), d’uploader ou
supprimer des fichiers arbitraires et de réussir une prise de contréle du compte administra-
teur.
Solution
Veuillez se référer au bulletin de sécurité WordPress pour plus d’information.
Risque
e Exécution du code arbitraire a distance,
e Elévation de priviléges,
e Accés aux informations confidentielles,
e Compromission de site web,
Annexe
Bulletins de sécurité WordPress:
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e https://www.wordfence.com/blog/2025/07/10000-wordpress-sites-affected-by-critical-
vulnerabilities-in-ht-contact-form-wordpress-plugin/

e https://wordpress.org/plugins/post-smtp/
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