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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Atlassian 

Numéro de Référence 55871707/25 

Date de Publication 17 Juillet 2025 

Risque          Important 

Impact      Important 

         

Systèmes affectés       

 Bamboo 11.0.3 (édition Data Center uniquement) 

 Bamboo 10.2.6 (LTS – édition Data Center uniquement) 

 Bamboo 9.6.15 (LTS – édition Data Center uniquement) 

 Bitbucket 9.6.4 (édition Data Center uniquement) 

 Bitbucket 9.4.8 (LTS – édition Data Center uniquement) 

 Bitbucket 8.19.20 (LTS – édition Data Center uniquement) 

 Jira Service Management Data Center versions 10.x antérieures à 10.7.2 

 Jira Service Management Data Center versions 5.x antérieures à 5.12.25 LTS 

 Jira Service Management Data Center versions antérieures à 10.3.8 LTS 

 Jira Service Management Server versions 10.x antérieures à 10.3.8 LTS 

 Jira Service Management Server versions 10.x antérieures à 10.7.2 

 Jira Service Management Server versions 5.x antérieures à 5.12.25 LTS 

 Jira Software Data Center versions 10.x antérieures à 10.3.8 LTS 

 Jira Software Data Center versions 10.x antérieures à 10.7.2 

 Jira Software Data Center versions 9.x antérieures à 9.12.25 LTS 

 Jira Software Server versions 10.x antérieures à 10.3.8 LTS 

 Jira Software Server versions 10.x antérieures à 10.7.2 

 Jira Software Server versions 9.x antérieures à 9.12.25 LTS 

 Confluence Data Center versions 9.x antérieures à 9.5.2 
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 Confluence Data Center versions 9.x antérieures à 9.2.6 LTS 

 Confluence Server versions 9.x antérieures à 9.2.6 LTS 

 Confluence Server versions 9.x antérieures à 9.5.2 

 Crowd Data Center et Server versions antérieures à 5.2.11 

Identificateurs externes 

 CVE-2017-1000034 CVE-2024-13009 CVE-2024-45801 CVE-2024-45801  

 CVE-2025-22228 CVE-2025-22228 CVE-2025-27820 CVE-2025-27820  

 CVE-2025-27820 CVE-2025-27820 CVE-2025-46701 CVE-2025-46701  

 CVE-2025-46701 CVE-2025-48734 CVE-2025-48976 CVE-2025-48988  

 CVE-2025-48988 CVE-2025-49125 CVE-2025-49125 CVE-2025-49146  

Bilan de la vulnérabilité    

Atlassian a publié des mises à jour de sécurité corrigeant plusieurs vulnérabilités critiques 

affectant les produits susmentionnés. L’exploitation réussie de ces failles peut entraîner des 

attaques par déni de service (DoS), une atteinte à la confidentialité et l’intégrité des données 

ou un contournement de la politique de sécurité. 

Solution   : 

Veuillez se référer au bulletin de sécurité Atlassian du 16 Juillet 2025 pour plus 

d’infirmation. 

 

Risque   : 

• Déni de service 

• Contournement de la politique de sécurité 

• Atteinte à l'intégrité des données 

• Atteinte à la confidentialité des données 

Annexe    

Bulletin de sécurité Atlassian du 16 Juillet 2025:  

 https://confluence.atlassian.com/security/security-bulletin-july-15-2025-

1590658642.html   
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