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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Cisco 

Numéro de Référence 55861707/25 

Date de Publication 17 Juillet 2025 

Risque          Important 

Impact      Important 
 

Systèmes affectés       
 Cisco Identity Services Engine version antérieure à 3.4 Patch 2 

 Cisco Unified Intelligence Center version 12.5 antérieure à 12.5(1) SU ES05 

 Cisco Unified Intelligence Center version 12.6 antérieure à 12.6(2) ES05 

 Cisco EPNM version 8.0.x antérieure à 8.0.1 

 Cisco EPNM version 8.1.x antérieure à 8.1.1 

 Cisco Prime Infrastructure version antérieure à 3.10.6 Security Update 02 

Identificateurs externes 

 CVE-2025-20281, CVE-2025-20282, CVE-2025-20337,  

 CVE-2025-20274, CVE-2025-20283, CVE-2025-20284,  

 CVE-2025-20285, CVE-2025-20288, CVE-2025-20272,       

Bilan de la vulnérabilité    

Cisco a publié des correctifs pour plusieurs vulnérabilités affectant les produits susmention-

nés. L’exploitation de ces failles pourrait permettre à un attaquant distant de causer un déni 

de service, d’exécuter du code arbitraire à distance, d’injecter des commandes SQL et de 

contourner les mesures de sécurité sur un appareil affecté.  

  

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 16 Juillet 2025 pour plus d’information. 

Risque    

 Déni de service 

 Exécution du code arbitraire à distance 

 Injection des commandes SQL 

 Contournement de la politique de sécurité 

 Atteinte à la confidentialité des données 
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Annexe    

 Bulletin de sécurité Cisco du 16 Juillet 2025: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

ise-unauth-rce-ZAd2GnJ6  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

cuis-file-upload-UhNEtStm  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

piepnm-bsi-25JJqsbb  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

ise-multi-3VpsXOxO  

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

cuis-ssrf-JSuDjeV           
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