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Risque Important

Impact Important

Systemes affectés

e Worstation versions 17.x antérieures & 17.6.4

e VMware Tools versions antérieures a 12.5.3 pour Windows

e VMware Tools versions 13.x.x antérieures a 13.0.1.0 pour Windows

e Telco Cloud Platform versions 3.x et 2.x ESXi70U3w-24784741

e Telco Cloud Infrastructure versions 3.x et 2.x ESXi70U3w-24784741

e Fusion versions 13.x antérieures a 13.6.4

e ESXI versions 8.0 ESXi80U3f-24784735 et ESXi80U2e-24789317

e ESXI versions 7.0 ESXi70U3w-24784741

e Cloud Foundation versions 5.x ESXi80U3f-24784735

e Cloud Foundation versions 4.5.x ESXi70U3w-24784741

e Cloud Foundation et vSphere Foundation versions 9.0.0.0 ESXi-9.0.0.0 100-24813472
Identificateurs externes

e CVE-2025-41236 CVE-2025-41237 CVE-2025-41238 CVE-2025-41239
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits VMware susmentionnés. Un at-
taquant pourrait exploiter ces failles afin d’exécuter du code arbitraire a distance et de porter
atteinte a la confidentialité des données.

Solution

Veuillez se référer au bulletin de sécurité VMware du 15 Juillet 2025 pour plus d’infirmation.
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» Atteinte a la confidentialité des données
» Exécution de code arbitraire a distance

Annexe

Bulletin de sécurité Broadcom du 15 Juillet 2025:

e https://support.broadcom.com/web/ecx/support-content-notification/-
[external/content/SecurityAdvisories/0/35877
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