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BULLETIN DE SECURITE 

 

Titre  Vulnérabilité critique affectant Cisco IOS et Cisco IOS XE activement 

exploitée  

Numéro de Référence 56392508/25 

Date de publication 25 Aout 2025 

Risque          Critique      

Impact      Critique   
         

 

Systèmes affectés   
 

 Cisco IOS or IOS XE Software avec Smart Install client activé 

 

Identificateurs externes 

 

 CVE-2018-0171 

 

Bilan de la vulnérabilité    

 
Cisco annonce qu’une ancienne vulnérabilité datant de 2018 et affectant ses produits IOS et IOS XE 

est activement exploitée. L’exploitation de cette vulnérabilité peut   permettre  à un attaquant distant 

d’exécuter du code arbitraire ou de causer un déni de service. 

 

 

Solution   
 

Veuillez se référer au bulletin de sécurité de Cisco pour mettre à jours vos produits. 
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Risques 

 

 Exécution de code arbitraire 

 Déni de service 

 

Références 
 

Bulletin de sécurité de Cisco : 

 https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-20180328-smi2.html 
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