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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans NestJS framework 

Numéro de Référence 56130408 /25 

Date de Publication 04 Aout 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

 @nestjs/devtools-integration version antérieure  à  0.2.1 

Identificateurs externes 

 CVE-2025-54782  

Bilan de la vulnérabilité    

Une vulnérabilité critique a été corrigée dans les versions susmentionnées du package   

« @nestjs/devtools-integration » du framework NestJS, un framework Node.js très popu-

laire. L’exploitation de cette faille pourrait permettre à un attaquant d’exécuter du code Ja-

vaScript arbitraire sur les machines des développeurs pendant la phase de développement et 

une compromission complète du système simplement en visitant une page web malveillante 

pendant l’utilisation des outils de développement.  

  

Solution 

Veuillez se référer au bulletin de sécurité Node.js du 01 Aout 2025 pour plus d’information. 

Risque    

 Exécution du code arbitraire à distance 

 Prise de contrôle du système 

 

Annexe    

 Bulletin de sécurité Node.js du 01 Aout 2025: 

 https://github.com/nestjs/nest/security/advisories/GHSA-85cg-cmq5-qjm7   
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