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Titre Vulnérabilités affectant Microsoft Windows ESU (Patch Tuesday Aout
2025)
Numéro de Référence 56251308/25
Date de Publication 13 Aout 2025
Risque Important
 Impact Critique

Systemes affectés

Identificateurs externes

Windows Server 2012 R2 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for x64-based Systems Service Pack 2

Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 for 32-bit Systems Service Pack 2

Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installation)
Windows Server 2008 R2 for x64-based Systems Service Pack 1

CVE-2025-49757
CVE-2025-53145
CVE-2025-53720
CVE-2025-50155
CVE-2025-53141
CVE-2025-53722
CVE-2025-53140
CVE-2025-53147
CVE-2025-50156
CVE-2025-50157

Direction Générale de la Sécurité des Systémes d’Information,

CVE-2025-50163
CVE-2025-50177
CVE-2025-53132
CVE-2025-49761
CVE-2025-53154
CVE-2025-50154
CVE-2025-50167
CVE-2025-53718
CVE-2025-53138
CVE-2025-53136

CVE-2025-53778
CVE-2025-50160
CVE-2025-53724
CVE-2025-50173
CVE-2025-53149
CVE-2025-50161
CVE-2025-49762
CVE-2025-53135
CVE-2025-53148

Centre de Veille de Détection et de Réaction aux Attaques

Informatiques

Tél : 05 37 57 21 47 — Fax : 0537 57 20 53
Email : contact@macert.gov.ma

CVE-2025-53143
CVE-2025-50162
CVE-2025-53725
CVE-2025-53155
CVE-2025-53152
CVE-2025-50159
CVE-2025-53134
CVE-2025-49743
CVE-2025-53153

CVE-2025-53144
CVE-2025-50164
CVE-2025-53726
CVE-2025-53723
CVE-2025-50153
CVE-2025-50158
CVE-2025-53137
CVE-2025-50166
CVE-2025-53719

o N 5 A6 S pe i A jone e slaall adat Y dalall 4yl
Lila glaall Cilengll aaill

0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll



Bilan de la vulnérabilité
Microsoft annonce la correction de plusieurs vulnérabilités affectant les versions susmentionnées
de son systéme d’exploitation Windows. L’exploitation de ces vulnérabilités peut permettre a un

attaquant 1’élévation de priviléges, I’exécution de code arbitraire, ’accés a des  données  confi-
dentielles ou le contournement de mesures de sécurité.

Solution

Veuillez se référer aux bulletins de sécurité de Microsoft pour obtenir les nouvelles mises a jour

Risque

Elévation de privileges

Exécution de code arbitraire

Acces a des données confidentielles
Contournement de mesures de sécurité

Référence

Guide de sécurité de Microsoft :

e https://msrc.microsoft.com/update-guide/deployments
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