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Titre Vulnérabilités affectant Microsoft office (Patch Tuesday Aout 2025)
Numéro de Référence 56231308/25
Date de publication 13 Aout 2025
Risque Important
Impact Important

Systemes affectés

Direction
Centre de

Office Online Server

Microsoft Word 2016 (64-bit edition)
Microsoft Word 2016 (32-bit edition)
Microsoft Teams for i0OS

Microsoft Teams for Mac

Microsoft Teams for Desktop

Microsoft Teams for Android

Microsoft SharePoint Server Subscription Edition
Microsoft SharePoint Server 2019

Microsoft SharePoint Enterprise Server 2016
Microsoft PowerPoint 2016 (64-bit edition)
Microsoft PowerPoint 2016 (32-bit edition)
Microsoft Office for Universal

Microsoft Office for Android

Microsoft Office LTSC for Mac 2024
Microsoft Office LTSC for Mac 2021
Microsoft Office LTSC 2024 for 64-bit editions
Microsoft Office LTSC 2024 for 32-bit editions
Microsoft Office LTSC 2021 for 64-bit editions
Microsoft Office LTSC 2021 for 32-bit editions
Microsoft Office 2019 for 64-bit editions
Microsoft Office 2019 for 32-bit editions
Microsoft Office 2016 (64-bit edition)
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Microsoft Office 2016 (32-bit edition)
Microsoft Excel 2016 (64-bit edition)
Microsoft Excel 2016 (32-bit edition)
Microsoft 365 Apps for Enterprise for 64-bit Systems
Microsoft 365 Apps for Enterprise for 32-bit Systems

Identificateurs externes
CVE-2025-49712 CVE-2025-53733 CVE-2025-53784 CVE-2025-53731 CVE-2025-53740
CVE-2025-53738 CVE-2025-53761 CVE-2025-53730 CVE-2025-53734 CVE-2025-53732

CVE-2025-53741 CVE-2025-53759 CVE-2025-53735 CVE-2025-53737 CVE-2025-53739
CVE-2025-53760 CVE-2025-53736

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités affectant les produits susmentionnés de
la suite de bureautique Microsoft office. L’exploitation de ces vulnérabilités peut permettre a un
attaquant distant d’exécuter du code arbitraire, d’élever des privileges ou d’accéder a des données
confidentielles.

Solution

Veuillez se référer au guide de sécurité de Microsoft pour obtenir les nouvelles mises a jour.

Risque

e Exécution de code arbitraire a distance
e Elévation de privileges
e Acces a des données confidentielles

Référence

Guide de sécurité de Microsoft :

e https://msrc.microsoft.com/update-guide/deployments
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