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Titre Vulnérabilités critiques affectant plusieurs produits d’Adobe
Numeéro de Référence | 56281508/25
Date de Publication 15 Aout 2025
Risque Important
 Impact Critique

Systemes affectés

Direction
Centre de

Informatiques
Tél : 05 3757 21 47 — Fax : 0537 57 20 53

Adobe Commerce version 2.4.9-x antérieures a 2.4.8-alpha2
Adobe Commerce version 2.4.8-x antérieures a 2.4.8-p2
Adobe Commerce version 2.4.7-x antérieures a 2.4.7-p7
Adobe Commerce version 2.4.6-x antérieures a 2.4.6-p12
Adobe Commerce version 2.4.5-x antérieures a 2.4.5-p14
Adobe Commerce version 2.4.4-x antérieures a 2.4.4-p15
Adobe Commerce B2B version 1.5.3-x antérieures a 1.5.3-alpha2
Adobe Commerce B2B version 1.5.2-x antérieures a 1.5.2-p2
Adobe Commerce B2B version 1.4.2-x antérieures a 1.4.2-p7
Adobe Commerce B2B version 1.3.4-x antérieures a 1.3.4-p14
Adobe Commerce B2B version 1.3.3-x antérieures a 1.3.3-p15
Magento Open Source versions 2.4.9-x antérieures a 2.4.8-alpha2
Magento Open Source versions 2.4.8-x antérieures a 2.4.8-p2
Magento Open Source versions 2.4.7-x antérieures a 2.4.7-p7
Magento Open Source versions 2.4.6-x antérieures a 2.4.6-p12
Magento Open Source versions 2.4.5-x antérieures a 2.4.5-p14
Adobe Substance 3D Viewer versions antérieures a 0.25.1
Adobe Animate 2023 versions antérieures a 23.0.13

Adobe Animate 2024 versions antérieures a 24.0.10

Adobe illustrator 2025 versions antérieures & 29.7

Adobe illustrator 2024 versions antérieures a 28.7.9
Photoshop 2025 versions antérieures a 26.9

Photoshop 2024 versions antérieures a 25.12.4
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Adobe Substance 3D Modeler versions antérieures a 1.22.2

Adobe Substance 3D Painter versions antérieures a 11.0.3

Adobe Substance 3D Sampler versions antérieures a 5.1.0

Adobe InDesign versions antérieures a 1D20.5 sur Windows et macOS
Adobe InDesign versions antérieures a 1D19.5.5 sur Windows et macOS
Adobe InCopy versions antérieures a 20.5 sur Windows et macOS
Adobe InCopy versions antérieures a 19.5.5 sur Windows et macOS
Adobe Substance 3D Stager versions antérieures a 3.1.3

Adobe FrameMaker versions antérieures a 2020 Update 9

Adobe FrameMaker versions antérieures a 2022 Update 7

Adobe Dimension versions antérieures a 4.1.4

Identificateurs externes

CVE-2025-49554
CVE-2025-49558
CVE-2025-49562
CVE-2025-49568
CVE-2025-49573
CVE-2025-54199
CVE-2025-54203
CVE-2025-54235
CVE-2025-54190
CVE-2025-54194
CVE-2025-54227
CVE-2025-54206
CVE-2025-54213
CVE-2025-54215
CVE-2025-54221
CVE-2025-54237
CVE-2025-54232

CVE-2025-49555
CVE-2025-49560
CVE-2025-49567
CVE-2025-49570
CVE-2025-54186
CVE-2025-54200
CVE-2025-54204
CVE-2025-54187
CVE-2025-54191
CVE-2025-54195

CVE-2025-54228
CVE-2025-54208
CVE-2025-54224
CVE-2025-54216
CVE-2025-54223

CVE-2025-54229
CVE-2025-54233

Bilan de la vulnérabilité

CVE-2025-49556
CVE-2025-49569
CVE-2025-49563
CVE-2025-49571
CVE-2025-54197
CVE-2025-54201
CVE-2025-54205
CVE-2025-54188
CVE-2025-54192
CVE-2025-54207
CVE-2025-54211
CVE-2025-54209
CVE-2025-54225

CVE-2025-54217

CVE-2025-54219
CVE-2025-54230
CVE-2025-54238

CVE-2025-49557
CVE-2025-49561
CVE-2025-49564
CVE-2025-49572
CVE-2025-54198
CVE-2025-54202
CVE-2025-54222
CVE-2025-54189
CVE-2025-54193
CVE-2025-54214
CVE-2025-54212
CVE-2025-54210
CVE-2025-54226

CVE-2025-54218
CVE-2025-54220

CVE-2025-54231

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilites critiques affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités
peut permettre a un attaquant d’exécuter du code arbitraire, d’élever ses privileges, d’accéder a des
informations confidentielles, de contournement de mesures de sécurité ou de causer un déni de
service
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Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma



Solution

Veuillez se référer aux bulletins de sécurité d’Adobe pour 'obtention des correctifs.

Risques

e Exécution de code arbitraire

e Elévation de priviléges

e Acces a des informations confidentielles
e Contournement de mesures de sécurité

e Déni de service

Références

Bulletins de sécurité d’ Adobe:

e https://helpx.adobe.com/security/products/magento/apsb25-71.html

e https://helpx.adobe.com/security/products/substance3d-viewer/apsb25-72.html

e https://helpx.adobe.com/security/products/animate/apsbh25-73.html

e https://helpx.adobe.com/security/products/illustrator/apsb25-74.html

e https://helpx.adobe.com/security/products/photoshop/apsh25-75.html

e https://helpx.adobe.com/security/products/substance3d-modeler/apsh25-76.html

e https://helpx.adobe.com/security/products/substance3d painter/apsh25-77.html

e https://helpx.adobe.com/security/products/substance3d-sampler/apsb25-78.html

e https://helpx.adobe.com/security/products/indesign/apsb25-79.html

e https://helpx.adobe.com/security/products/incopy/apsh25-80.html

e https://helpx.adobe.com/security/products/substance3d stager/apsbh25-81.html

e https://helpx.adobe.com/security/products/framemaker/apsb25-83.html

e https://helpx.adobe.com/security/products/dimension/apsb25-84.html
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