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Risque Critique
' Impact Critique

Systemes affectés

e IdeaCentre AlO 3 (24ARR9, 27ARR9) : Version minimale du BIOS corrigée :
O6BKT1AA (déja disponible)

e YogaAlO (271AH10, 32ILL10, 32IRH8) : Correctifs BIOS prévus : déploiement pro-
gressif entre septembre et novembre 2025

Identificateurs externes

o CVE-2025-4421, CVE-2025-4422, CVE-2025-4423
o CVE-2025-4424, CVE-2025-4425, CVE-2025-4426

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été découvertes dans le firmware InsydeH20 BIOS uti-
lisé sur les Lenovo IdeaCentre AlO 3 et Yoga All-in-One. L’exploitation de ces failles per-
met a un attaquant local d’exécuter du code arbitraire, de porter atteinte aux informations
confidentielles et de réussir une élévation de privileges.

Solution
Veuillez se référer au bulletin de sécurité Lenovo du 29 Juillet 2025 pour plus d’information.
Risque

o Exécution du code arbitraire a distance
o Atteinte a la confidentialité des données
« Elévation de privileges

Annexe
Bulletin de sécurité Lenovo du 29 Juillet 2025:
e https://support.lenovo.com/in/en/product security/LEN-201013
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