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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans Cisco IOS Software et IOS XE  

Numéro de Référence 57052509/25 

Date de Publication 25 Septembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       
 Toutes les versions SNMP dans Cisco IOS et IOS XE 

 

Identificateurs externes 

 CVE-2025-20352  

Bilan de la vulnérabilité    
 

Cisco a publié un avis de sécurité concernant une vulnérabilité de haute gravité affec-

tant IOS Software et IOS XE Software. La faille réside dans le sous-système « SNMP » du 

système affecté et permet à un attaquant authentifié à distance d’exécuter du code arbitraire 

avec des privilèges « root » ou de provoquer une condition de déni de service (DoS). Cisco a 

confirmé que cette vulnérabilité est activement exploitée. 

 

Solution 

Veuillez se référer au bulletin de sécurité Cisco du 24 Septembre 2025, afin 

d’installer les dernières mises à jour de sécurité. 

Risque  

 Exécution du code arbitraire à distance 

 Déni de service 

Annexe    

Bulletin de sécurité Cisco du 24 Septembre 2025: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

snmp-x4LPhte   

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snmp-x4LPhte
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-snmp-x4LPhte

