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Date de Publication 24 Septembre 2025
Risque Critique
' Impact Critique

Systemes affectés
e GoAnywhere MFT versions antérieures a 7.8.4
e GoAnywhere MFT versions antérieures a 7.6.3

Identificateurs externes
e (CVE-2025-10035

Bilan de la vulnérabilité
Fortra a publié un avis de sécurité concernant une vulnérabilité critique (CVE-2025-
10035) affectant GoAnywhere Managed File Transfer (MFT). Localisée dans le composant
License Servlet, elle permet a un attaquant non authentifi¢é d’exécuter du code a distance
(RCE) en falsifiant une réponse de licence malveillante. Son exploitation peut mener a une
compromission totale du systéme, incluant 1’exfiltration de données sensibles.

Solution

Veuillez se référer au bulletin de sécurité Fortra, afin d’installer les derniéres mises a
jour de sécurité.

Risque
o Exécution du code arbitraire a distance,
o Compromission totale du systeme affecté,
o Exfiltration de données,
Annexe
Bulletin de sécurité Fortra du 18 Septembre 2025:
e  https://www.fortra.com/security/advisories/product-security/fi-2025-012

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.fortra.com/security/advisories/product-security/fi-2025-012

