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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans SAP S/4HANA 

Numéro de Référence 56570809/25 

Date de Publication 08 Septembre 2025 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

 SAP S/4HANA  (Private Cloud or On-Premise) Version - S4CORE 102, 103, 104, 105, 

106, 107, 108 

Identificateurs externes 

 CVE-2025-42957  

Bilan de la vulnérabilité    

SAP confirme que la vulnérabilité critique « CVE-2025-42957 » affectant son ERP 

S/4HANA est activement exploitée. L’exploitation de cette faille peut permettre à un atta-

quant d’injecter du code arbitraire, de contourner la politique de sécurité, de réussir une élé-

vation de privilèges et de porter atteinte à la confidentialité des données. 

 

Solution 

Veuillez se référer au bulletin de sécurité SAP du 13 Aout 2025 pour plus d’information. 

Risque    

 Injection du code arbitraire 

 Contournement de la politique de sécurité 

 Elévation de privilèges 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletin de sécurité d’ESPHome du 13 Aout 2025: 

 https://me.sap.com/notes/3627998  

 https://support.sap.com/en/my-support/knowledge-base/security-notes-news/august-

2025.html   
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