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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans SUDO 

Numéro de Référence 57143009/25 

Date de Publication 30 Septembre 2025 

Risque          Critique 

Impact      Critique 

         

Systèmes affectés       
 

 SUDO version 1.9.14 à 1.9.17 ; 

 

Identificateurs externes 

 CVE-2025-32463 ;  

Bilan de la vulnérabilité    
 

Une vulnérabilité critique a été corrigée dans l'outil « sudo » utilisé par tous les systèmes 

Unix et Linux. Cette vulnérabilité pourrait permettre à un attaquant local d'exploiter l'option 

« -R (--chroot) » de sudo pour exécuter des commandes arbitraires en tant que « root », 

même si elles ne figurent pas dans le fichier « sudoers ». 

 

Solution   : 

Veuillez se référer au bulletin de sécurité SUDO. 

 

Risque   : 

 
• Elévation de privilèges ; 

• Exécution de commande arbitraire ; 

 

Annexe    

Bulletin de sécurité SUDO:  

 https://www.sudo.ws/security/advisories/   
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