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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans WatchGuard Fireware OS 

Numéro de Référence 56881709/25 

Date de Publication 17 Septembre 2025 

Risque          Critique 

Impact      Critique 

      

Systèmes affectés       

 WatchGuard Fireware OS version 11.x (Fin de support)   

 WatchGuard Fireware OS version 12.x antérieure à 12.11.4   

 WatchGuard Fireware OS version 12.5.x antérieure à 12.5.13 

 WatchGuard Fireware OS version 12.3.1 (FIPS-certified release) antérieure à 

12.3.1_Update3 (B722811)   

 WatchGuard Fireware OS version 2025.1 antérieure à 2025.1.1 

Identificateurs externes 

 CVE-2025-9242  

Bilan de la vulnérabilité    

Une vulnérabilité critique a été identifiée dans WatchGuard Fireware OS. Cette faille permet 

à un attaquant distant et non authentifié d’exécuter du code arbitraire sur les équipements af-

fectés. 

Solution 

Veuillez se référer au bulletin de sécurité WatchGuard du 17 Septembre 2025 pour plus 

d’information. 

Risque    

 Exécution du code arbitraire à distance 
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Annexe    

Bulletin de sécurité WatchGuard 17 Septembre 2025: 

    https://www.watchguard.com/wgrd-psirt/advisory/wgsa-2025-00015    
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