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Risque Critique

Impact Critique

Systemes affectés

e ESPHome version version antérieure a 2025.8.1

Identificateurs externes
e (CVE-2025-57808
Bilan de la vulnérabilité

Une vulnérabilité critique a été corrigée dans le serveur web ESPHome, permettant a un at-
taquant d’accéder aux fonctionnalités de I’interface web sans authentification valide. La
faille réside dans la validation incorrecte de I'en-téte « Authorization » en base64. Si cet en-
téte est vide ou partiellement correct, le serveur accepte d'accorder l'acces.

Solution

Veuillez se référer au bulletin de sécurité d’ESPHome du 02 Septembre 2025 pour plus

d’information.

Risque

o Contournement de la politique de sécurité

o Atteinte a la confidentialité des données

o Atteinte a I’intégrité des données

Annexe

Bulletin de sécurité d’ESPHome du 02 Septembre 2025:
e https://github.com/esphome/esphome/security/advisories/ GHSA-mxh2-ccgj-8635
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