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Risque Important
Impact Important

Systemes affectés

e GitLab Community Edition (CE) et Enterprise Edition (EE) versions antérieures a 18.3.2,
18.1.6 et 18.2.6

Identificateurs externes

CVE-2025-10094 CVE-2025-1250 CVE-2025-2256 CVE-2025-6454 CVE-2025-6769
CVE-2025-7337

Bilan de la vulnérabilité

GitLab annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilités
affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un
attaquant distant d’accéder a des données confidentielles, de falsifier des requétes coté serveur ou
de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité de GitLab afin d’installer les nouvelles mises a jour.
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Risque

e Acces a des données confidentielles
e Falsification de requétes coté serveur
e Déni de service

Référence

Bulletin de sécurité de GitLab :
e https://about.gitlab.com/releases/2025/09/10/patch-release-gitlab-18-3-2-released/

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://about.gitlab.com/releases/2025/09/10/patch-release-gitlab-18-3-2-released/

